SISEJULGEOLEKUFONDI PROJEKTI
“ISFP-20 TURVASEIRE SUSTEEMI PROTOTUUP
ELUTAHTSA TEENUSE OSUTAJATE ARVUTIVORKUDEST

KUBERRUNNAKUTE JA PAHAVARA AVASTAMISEKS ”
KULUARUANDE AUDIT
TOETUSE SAAJA: ,,RIIGI INFOSUSTEEMI AMET”’
VASTUTAYV ASUTUS: ,,SISEMINISTEERIUM”

LOPPARUANNE NR:
4.1-1-2019/16

29.01.2020

%% | SISEMINISTEERIUM




KOKKUVOTE AUDITI TULEMUSTEST

Auditi tulemus: auditi toorithm joudis auditi toimingute ldbiviimise tulemusena jareldusele, et
toetuse saaja tegevus projekti rakendamisel on olulises osas' vastavuses kehtivate
digusaktidega. Siiski oleme auditi kiigus teinud iihe olulise® tihelepaneku seoses riigihangete
seaduse rikkumisega.

Téhelepanek 3.1 (oluline) - Toetuse saaja on rikkunud RHS"i viidates hanke tehnilises
kirjelduses konkreetsele kaubamirgile lisamata viidet ,v0i sellega samavéérne®.
Mitteabikolblik kulu 5112,36 eurot.

Kuluaruande audit on 14bi viidud ldhtuvalt rahvusvahelistest siseauditi standarditest.

Téname auditeeritavat auditi labiviimise ajal osutatud kaasabi, vastutulelikkuse ja koostdo eest.

! Auditi to6riihm on teostanud auditi toimingud asjatundlikult ja ndutava ametialase hoolsusega. Auditi tulemusena antakse
auditeeritud objekti kohta pohjendatud kindlustunne, vottes arvesse voimalikku auditi riski, et isegi suhteliselt olulised

ebatidpsused vdivad jddda avastamata.

2 Olulised on tihelepanekud: mille tulemusena ei jérgita digusaktides sétestatud ndudeid; mis omavad olulist finantsmdju; mille
tottu ei ole ressursse olulises osas kasutatud sihipéraselt; mis on siisteemse vead; sisekontrollististeemi puudused voi

mittevastavus, mis mjutavad oluliselt méératud asutuste tooiilesannete tditmist.
Olulised tdhelepanekud nduavad vastutava asutuse/toetuse saaja juhtkonnalt asjakohast reageerimist ja lahendamist.

Viheolulised on tihelepanekud: mis ei oma olulist finantsmdju; mille tdttu ei ole ressursse kasutatud sihipdraselt vidheolulises
osas; mis ei ole siisteemsed vead; mis ei ole vastavuses kehtivate digusaktide vdi auditeeritava sisemiste protseduurireeglitega,

kuid mis ei takista projekti eesmirgipdrast rakendamist; ja mida on oluline esile tuua hea tava kontekstis.
Viheolulised tihelepanekud vajavad vastutava asutuse/toetuse saaja reageerimist ja lahendamist.



A-OSA
ULEVAATLIK KOKKUVOTE

1. Auditi objekt ja auditeeritud toetus

1.1 PROJEKTI ULDANDMED

1.1.1 Fond

Sisejulgeolekufond

1.1.2 Rahastamisvahend

ISF Police

1.1.3 Projekti nimetus:

Turvaseire siisteemi prototiilip elutéhtsa teenuse
osutajate arvutivorkudest kiiberriinnete ja pahavara
avastamseks

1.1.4 Toetuse saaja:

RIA

1.1.5 Toetuse saaja kontaktisik:

Eva Kajasalu

1.1.6 Toetuslepingu number ja kuupiev:

14-8.7/323-1 07.02.2017

1.1.7 Vastutav asutus:

Siseministeerium VVO

1.1.8 Projekti koordinaator/ konsultant
vastutavas asutuses:

Aile Peris

1.2 PROJEKTI AJAKAVA

1.2.1 Projekti kulude abikélblikkuse
periood:

01.01.2017-31.12.2018

1.3 PROJEKTI KOGUEELARVE PLANEERITUD eurodes

1.3.1 EL-i osalus: 532 350,00 EUR
1..3.2 Eesti. avaliku sektori sihtotstarbeline 177 450,00 EUR
finantseering:

1.3.3 PROJEKTI MAKSUMUS KOKKU: 709 800,00 EUR

1.4 PROJEKTI KOGUEELARVE TEGELIK eurodes

1.4.1 EL-i osalus:

465 527,43 EUR

1.4.2 Eesti avaliku sektori sihtotstarbeline
finantseering:

155 175,81 EUR

1.4.3 PROJEKTI MAKSUMUS KOKKU:

620 703,24 EUR

1.5 AUDITEERITUD KULUD

1.5.1 Periood:

01.01.2017-31.12.2018

1.5.2 Kulude iilldkogum, millele auditi
tulemusena hinnang antakse (eurodes):

620 703,24 EUR

1.5.3 EL-i osaluse:

465 527,43 EUR

1.5.4 Eesti avaliku sektori sihtotstarbeline
finantseering:

155 175,81 EUR

1.5.5 Valimi suurus (eurodes); (%):

100 %

1.6 KULUDE ABIKOLBLIKKUS




1.6.1 Tuvastatud mitteabikélblikud kulud (EUR): 5112,36 eurot, millele lisandub
potentsiaalselt mitteabikolblik kulu summas 0 eurot

EL-i osalus Eesti avaliku Kokku
sektori osalus

Mitteabikolblikuks osutunud 3834,27 1278,09 5112,36
summa:

Potentsiaalselt mitteabikolblik kulu - - -
kalendriaastal (referentsperioodil):

Potentsiaalselt mitteabikdlblik kulu - - -
tulevastel perioodidel:

1.6.2 Projekti raames eelnevalt tuvastatud vead ja rikkumised, mis 7182,96*
on seotud auditeeritava projektiga:*

2. Auditi eesmérk ja ulatus

Auditi eesméirk on anda hinnang toetuse kasutamisele vastavalt Euroopa Noukogu miirusele nr
514/2014, millega sitestatakse Varjupaiga-, Rinde- ja Integratsioonifondi ning politseikoostdo,
kuritegevuse tokestamise ja selle vastu vditlemise ning kriisiohje rahastamisvahendi suhtes kohalduvad
iildsétted.

Auditi ulatusse kuuluvad 16pparuandega heaks kiidetud ja ajavahemikul 01.01.2017-31.12.2018 a toetuse
saaja poolt tehtud tegevused ja nende aluseks olevad kuludokumendid.

3. Auditi 6iguslik alus

Audit viidi 1dbi vastavalt Euroopa Parlamendi ja ndukogu 16.04.2014 miirusele nr 514/2014, millega
sitestatakse Varjupaiga-, Rinde- ja Integratsioonifondi ning politseikoostto, kuritegevuse tokestamise ja
selle vastu voitlemise ning kriisiohje rahastamisvahendi suhtes kohalduvad iildsitted ning AMIF ja ISF
auditeerimise strateegiale ning 2019. aasta siseauditi osakonna tédplaanile.

4. Auditi labiviimise aeg ja lébiviijad

Auditi ldbiviijad Maarja Roose, Siseministeeriumi siseauditi osakonna
(nimi, asutus, iiksus, juhtivaudiitor

ametinimetus):

Auditi labiviimise aeg: Audit viidi 14bi perioodil 25.09.2019 — 13.01.2020

5. Auditi kiigus teostatud toimingud

Audiitor analiiiisis ja hindas toetuse saaja juures toetuse eesmérgipédrast ja Odiguspdrast kasutamist ja
rakendamist.

3 Eelnevalt ldbi viidud auditite ning jérelevalve kiigus tuvastatud vead ja rikkumised
4 Vastutava asutuse jéarelevalve kiigus tehtud toetuse osaline tagasindue 15.11.2018 nr 14-8.7/423-16



Audiitor analiiiisis ja hindas kulude abikdlblikkust, projektiga seotud raamatupidamise korraldust.

Auditi ldbiviimisel ldhtuti Siseministeeriumi siseauditi osakonna poolt viljatootatud AMIF ja ISF
auditeerimise kdsiraamatus kirjeldatud metoodikast.

6. Valimi moodustamise metoodika

Valimeid ei moodustatud, auditeeriti 100% kuludokumentidest.

7. Piirangud
Kéesolev aruanne on koostatud sdltumatuse ja objektiivsuse pdhimdtetest 1dhtudes.

Auditi aruande koostamisel on ldhtutud eeldusest, et kdik auditi kdigus esitatud andmed ning muu suuline
ja kirjalik teave kajastavad projekti raames teostatud tegevusi korrektselt ja tegelikkusele vastavalt ning on
piisavad projektidele hinnangu andmiseks. Tédiendava, audiitorile mitteesitatud / mitteteadaoleva
informatsiooni korral oleksid audiitori jareldused voinud olla teistsugused.



B-OSA
AUDITI TAHELEPANEKUD

1. Raamatupidamisarvestuse digsus

Toetuse saaja projektiga seotud raamatupidamisarvestus vastab olulises osas kehtivatele digusaktidele,
deklareeritud kulud vastavad raamatupidamisdokumentidele ja tdendavatele dokumentidele ning need
andmed vastavad vastutava asutuse késutuses olevatele tdendavatele dokumentidele.

2. Kulude abikolblikkus

Kuluartiklid vastavad olulises osas abikdlblikkuse nduetele, toetuslepingu tingimustele ja tegelikult tehtud
toéodele. Olemasolev kontroll-jélg on piisav.

3. Hangete ldbiviimine

Toetuse saaja on hanked ldbi viinud olulises osas vastavalt kehtivatele digusaktidele. Siiski oleme teinud
iihe olulise tdhelepaneku seoses riigihangete seaduse rikkumisega.

Tihelepanek 3.1 (oluline) - toetuse saaja on rikkunud riigihangete seadust viidates hanke tehnilises
kirjelduses konkreetsele kaubamérgile lisamata viidet ,,v0i sellega samavéirne‘. Mitteabikolblik
kulu 5112,36 eurot

Vastavalt solmitud toetuslepingule ning toetuslepingu lisana kinnitatud Sisejulgeolekufondi
abikdlblikkuse reeglitele (lisa 5) on toetuse saaja kohustatud muu hulgas jiargima riigihangete seadust.
Hanke ldbiviimisel kehtinud RHS §33 16ige 7 kohaselt hanke Ildbiviimisel tehnilises kirjelduses ei
nimetata kindlat ostuallikat, protsessi, kaubamirki, patenti, tiiiipi, paritolu ega tootmisviisi, mis vdiks anda
monedele pakkujatele vai toodetele eelised teiste ees vdi nende osaluse vélistada. See keeld ei kehti juhul,
kui see on hankelepingu esemest tulenevalt viltimatult vajalik pdhjusel, et tehnilise kirjelduse koostamine
RHS §33 ldigetes 1 ja 3 sitestatud alustel ei voimalda hankelepingu eset piisavalt tépselt ja mdistvalt
kirjeldada. Sellisele viitele lisatakse mirge ,,vOi sellega samavidrne”. RHS § 33 1dige 8 kohaselt peab
tehniline kirjeldus tagama kdigile pakkujatele vordsed tingimused pakkumuse esitamiseks ega tohi
tekitada objektiivselt pohjendamatuid takistusi riigihangete avamisel konkurentsile.

Auditi kdigus tuvastati, et riigihanke ,Serverite, miniarvutite ja vorguseadmete ostmine nr 185939
labiviimisel esines jargnev puudus:

Toetuse saaja on hanke osa 1 tehnilise kirjelduse konfiguratsioonis 1 ,,Vorguliikluse analiisaator
(tehnilise kirjelduse punkt 2.1.3. ja 2.1.9.2.) viidanud kindlale kaubamirgile lisamata tehnilisele
kirjeldusele mirget ,,v0i sellega samavéaidrne*.

Audiitori hinnangul esinevad tihelepanekus toetuse tagasindudmise ja tagasimaksmise korra® §112
Idige 11 punkti 7 asjaolud, mille kohaselt nduab otsustaja tagasi 25 protsenti hankelepingule
eraldatud toetusest, kui hankemenetluse korraldamisel koostatud tehniline kirjeldus vélistab vdi piirab
pohjendamatult konkurentsi voi tekitab ebavordset kohtlemist. Kui rikkumise ulatus on rahaliselt
hinnatav, rakendatakse nimetatud tagasindude mééira rahaliselt hinnatava osa kohta hankelepingust.
Miiruse §11% 16ige 12 alusel voib sdltuvalt rikkumise raskusest kohaldada 5- v&i 10- protsendilist
tagasindude méiéra.

5 Vabariigi Valitsuse 22.12.2006 méérus nr 278



Rikkumise ulatus on rahaliselt hinnatav (puudutas vaid konfiguratsiooni I) ning audiitori hinnangul
on antud juhul kohaldatav 5- protsendiline tagasindude m#dr® (minimaalne konkurents oli siiski
tagatud, pakkumise esitas mitu ettevotjat, mis voeti vastu ja vastasid kvalifitseerimise tingimustele).

Hankelepinguga seotud konfiguratsioon I seadmete maksumus koos kidibemaksuga oli 102 247,20
eurot (hankelepingu kogu maht 217 872,00 eurot). Abikdlbmatu kulu kokku 5112,36 eurot
(102 247,20%0,05).

Risk toetuse saajale: riigihangete seaduse rikkumine voib endaga kaasa tuua toetuse tagasindudmise
ning kulude abikdlbmatuks tunnistamise

Soovitus toetuse saajale: tagastada abikdlbmatuks osutunud toetus ning kaasfinantseering
Toetuse saaja kommentaar:

Olete auditi aruande eelnous viilja toonud, et toetuse saaja on rikkunud hanke ldbiviimisel kehtinud RHS
§33 loiget 7, mille kohaselt hanke ldbiviimisel tehnilises kirjelduses ei nimetata kindlat ostuallikat,
protsessi, kaubamdrki, patenti, tiiiipi, pdritolu ega tootmisviisi, mis voiks anda monedele pakkujatele voi
toodetele eelised teiste ees voi nende osaluse vilistada. See keeld ei kehti juhul, kui see on hankelepingu
esemest tulenevalt viltimatult vajalik pohjusel, et tehnilise kirjelduse koostamine RHS §33 loigetes 1 ja 3
sdtestatud alustel ei voimalda hankelepingu eset piisavalt tipselt ja moistvalt kirjeldada. Sellisele viitele
lisatakse mdrge ,,voi sellega samavddrne“. RHS § 33 loige 8 kohaselt peab tehniline kirjeldus tagama
koigile pakkujatele vordsed tingimused pakkumuse esitamiseks ega tohi tekitada objektiivselt
pohjendamatuid takistusi riigihangete avamisel konkurentsile.

Hankija noustub, et Siseministeeriumi viidatud hanke tehnilises kirjelduses on osutatud konkreetsele
kaubamdirgile lisamata viidet ,,voi sellega samavddrne . Tegemist on inimliku eksimusega ning hankija
on kasutusele votnud meetmed selliste inimlike eksimuste edaspidiseks viltimiseks. Kiill leiab hankija, et
eelnimetatud eksimus ei vihenda pakkujate ja voimalike pakkujate seadusest tulenevaid oigusi osaleda
riigihankes. Nii pakkujatelt kui ka voimalikelt pakkujatelt voib maistlikult eeldada, et nad on teadlikud
seadusest tulenevatest oigustest. Ukski pakkuja ega potentsiaalne pakkuja ei esitanud hankijale
tapsustavat kiisimust samavddrsete toodete pakkumise kohta ning hankija ei vilistanud hanke raames ka
samavddrseid pakkumusi. Eelnevast ldhtuvalt palume veelkord kaaluda, kas 5-protsendiline tagasinoue on
oigustatud.

Risk vastutavale asutusele: juhul, kui vastutav asutus ei teosta hangete kontrolli piisava
pohjalikkusega ja toetuse saajad rikuvad RHS-is toodud ndudeid, voib see viia viljamakstud
toetuse osalise voi tdieliku tagasindudmiseni.

Soovitus vastutavale asutusele: algatada toetuse osalise tagasindudmise protsess VV 22.12.2006
miiruse 278 §112 16ige 11 punkti 7 ning 16ige 12 alusel ning nduda toetuse saajalt tagasi 5%
rikkumise ulatusega seotud toetusest ja kaasfinantseeringust.

Edaspidi pohjalikumalt kontrollida Idbiviidud hangete Kkorrektsust ja vastavust RHS-ist
tulenevatele nduetele.

Vastutava asutuse kommentaar:
Vastutav asutus arvestab auditeeriva asutuse soovitustega.

Audiitorite 16plik seisukoht:

6 Euroopa Komisjoni 14.05.2019 otsus, millega kehtestatakse suunised kohaldatavate riigihanke-eeskirjade
rikkumise korral liidu rahastatavate kulude suhtes tehtavate finantskorrektsioonide kindlaksmadramiseks



Audiitorid jddvad tdhelepaneku juurde muutmata kujul. Toetuse saaja poolt esitatud asjaolud on juba
arvesse voetud audiitorite ettepanekus teha tagasindue madalaimas vdimalikus mééras tuvastatud

rikkumise puhul.

4. Juhtimis- ja kontrollisiisteem

Auditi kdigus ei saanud audiitorid teadlikuks millestki sellisest, mis seaks kahtluse alla projekti juhtimis-

ja kontrollisiisteemide toimimise
5. Muud tihelepanekud

Muid tdhelepanekuid ei tekkinud.

Kinnitame l6pparuande 8 lehekiiljel.

Auditi eest vastutav isik:
(allkirjastatud digitaalself)
Tarmo Olgo

Siseauditi osakond
Osakonnajuhataja

Auditi juht:

Maarja Roose
Siseauditi osakond
Juhtivaudiitor



SUMMARY IN ENGLISH

Financial audit of an Internal Security Fund project “ISFP-20 Development of a cyber
defence monitoring solution”

The bodies that carried out the audit: Audit Authority (Internal Audit Department of the
Ministry of the Interior).

Total eligible costs of the project (EU contribution): 465 527,43 EUR
Costs to be audited (EU contribution): 465 527,43 EUR

The principal findings, recommendation and conclusion of the audit with regard to the
implemented project: One significant finding was made. The Beneficiary has violated public
procurement law when purchasing equipment (procurement nr 185939). Specific
trademarks/brands were required in the technical specification without the quote "or equivalent"
allowing for an equivalent trademark/brands. The audit recommended the financial correction of
5% from the affected amount.

As a result of the project audit it can be concluded that the project is in general effective and
mostly in compliance with the European Council decision no 514/2014 and the grant agreement.

The conclusion drawn from the results of the audit with regard to the effectiveness of the
management and control system: in general the project management and control system
function properly.

Financial impact of the audit findings (EU contribution): ineligible cost 3834,27 EUR. Correct
total eligible cost of the project 461 693,16 EUR

Indication whether any problems identified were considered to be systemic in nature and
the measures taken, including a quantification of any financial corrections: during the audit
no problems were identified that would be considered systemic in nature and no measures were
taken.



